Zalacznik nr 1 do umowy
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Ustugi nadzoru nad systemem informatycznym Miejskiego Zarzadu Lokalami w Radomiu.
Przedmiotem zaméwienia sg ustugi informatyczne obejmuje swym zakresem:

a) administrowanie siecig komputerowa,

b) serwis oprogramowania,

c) serwis sprzetu komputerowego

Opieka serwisowa dotyczy sieci i sprzetu zlokalizowanego:

w siedzibie przy ul. Garbarskiej 55/57 w Radomiu:

a) 3 serwerdw, 46 stanowisk komputerowych, 3 laptopéw, urzadzen peryferyjnych (drukarki - 15
sztuk, urzadzenia wielofunkcyjne- 4 sztuki, kserokopiarki)

b) urzadzen sieciowych,

c) ok. 46 uzytkownikow,

d) oprogramowania

Wymienione ilosci moga ulec zmianie w wyniku zuzycia lub zakupu nowego sprzetu.

. ADMINISTROWANIE SIECIA KOMPUTEROWA
1. OPIS ZADANIA
1. Wykonawca zapewni ciggtos¢ pracy i bezpieczenstwo dziatania cafej infrastruktury
teleinformatycznej w budynku siedziby Zamawiajacego, poprzez kontrole poprawnosci dziatania sieci i
usuwanie wszelkich zaktdcen i nieprawidtowosci.
2. Zadania wykonywane w zakresie administrowania siecig komputerowa;
1) Administracja i instalacja sieciowych systeméw operacyjnych oraz ich optymalizacja w celu
maksymalnego wykorzystania zasobdw.
2) Konfiguracja i zarzadzanie urzadzeniami aktywnymi sieci LAN, dynamiczne przydzielanie
uprawnien dostepu do okreslonych segmentéw sieci (na poziomie hostow).
3) Konfiguracja urzadzen sieciowych, tworzenie bezpiecznych potaczen pomiedzy réznymi
platformami.
4) Nadzor nad prawidlowa eksploatacja i zarzadzanie serwerami domenowymi oraz nadzér nad
funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow.
5) Konfiguracja interfejséw sieciowych stacji roboczych.
6) Zabezpieczenie sieci przed wtlamaniem i nieuprawnionym dostepem, zapewnienie
bezpieczenstwa danych i transmisji za posrednictwem Internetu i Intranetu
7) Organizacja i nadzdr nad centralnym systemem archiwizaciji.
8) Monitorowanie, diagnozowanie i usuwanie usterek serweréw.
9) Monitorowanie, diagnozowanie i usuwanie probleméw w aktywnym sprzecie sieciowym
(przetaczniki, koncentratory, routery, itp.).
10) Archiwizowanie konfiguracji serwerdw oraz urzadzen sieciowych.
11) Analiza statystycznego i dynamicznego obcigzenia sieci i optymalizacja pod katem wydajnosci i
niezawodnosci.
12) Zgtaszanie koniecznosci zmian sprzetowych i programowych w celu optymalizacji dziatania sieci.
13) Wykrywanie i zapobieganie powstawaniu zagrozen wynikajacych z
nieautoryzowanego dostepu do sieci (na poziomie hostow).
14) Organizacja i utrzymanie systemu zdalnego dostepu do komputeréw.
15) Obstuga potaczenia internetowego — instalacja, konfiguracja, usuwanie problemoéw z dostepem
do Internetu.
16) Zarzadzanie i kontrola dostepu do Internetu:
a) tworzenie kont uzytkownikéw i nadawanie im uprawnien,
b) dynamiczna prezentacja statystyk dostepu poszczegdinych uzytkownikow,
c) ograniczenie dostepu do okreslonych stron,
17) Projektowanie, zarzadzanie i konserwacja komputerowych sieci radiowych.
18) Zapewnienie bezpieczenstwa danych poprzez wykonywanie peinej kopii danych serwera,
utrzymywanie systemu archiwizacji, bezpowrotne usuwanie zbednych danych, odzyskiwanie danych
w miare mozliwosci technicznych, odtworzenie srodowiska po awarii.
19) Zabezpieczenie urzadzen przed awarig zasilania.
20) Wykrywanie i zapobieganie powstawaniu zagrozen zwigzanych z wirusami komputerowymi.
21) Przeglady instalaciji sieciowej.



22) Zapewnienie nadzoru nad pracownikami firm zewnetrznych wykonujgcych zlecenia instalacji lub
wymiany sieci informatycznej u Zamawiajgcego.

23) Sporzadzanie dokumentacji sieci z biezacg rejestracjg dokonanych zmian w konfiguracji
urzadzenh i systeméw sieciowych.

24) Zapewnienie zdalnego dostepu do zakupionego systemu PROBIT pracownikowi firmy Zaktad
Ustug Komputerowych i Biurowych Probit w celu wykonywania czynnosci serwisowych poza siedzibg
Zamawiajacego i zapewnienia ciggtosci pracy systemy informatycznego PROBIT

25) Audyt zainstalowanego oprogramowania na komputerach Zamawiajacego wraz z kontrolg ilosci
posiadanych licencji, prowadzenie ewidencji licencji zbiorowych

2. ZASADY REALIZACJI W ZAKRESIE ADMINISTROWANIA SIECIA KOMPUTEROWA :
1) Wykonawca zapewnia gotowos$¢ serwisowg 7 dni w tygodniu przez catg dobe.
2) Wykonawca zobowigzuje sie do zapewnienia obstugi informatycznej po zgtoszeniu, bezposrednio
w siedzibie Zamawiajacego przez osoby ujete w wykazie w czasie pracy Zamawiajgcego (w godz.
7:30 — 15:30), a po tym czasie dostepnos$é na telefon.
3) Aktualizacja oprogramowania na serwerach i urzadzeniach sieciowych bedzie wykonywana w
godzinach ustalonych po uzgodnieniu z Zamawiajgcym.
4) W przypadku stwierdzenia koniecznosci dokonania naprawy podzespotu lub wymiany
uszkodzonego podzespotu, Wykonawca dokona naprawy poprzez podstawienie i konfiguracje
urzadzenia zastepczego bedacego w posiadaniu Zamawiajgcego lub Wykonawcy (rozwigzanie
tymczasowe) do czasu zakupu czesci. (Zakup czesci nie jest objety tym postepowaniem za
wyjatkiem czesci zamiennych np. kabli potaczeniowych i sygnatowych, wentylatoréow itp. ktérych
warto$¢ w ramach rozliczenia za dany miesigc nie przekracza 150 zt brutto).

1. SERWIS OPROGRAMOWANIA
1. OPIS ZADANIA
1.1. Zamawiajacy wymaga od Wykonawcy znajomosci od strony technicznej podstawowego
oprogramowania obecnie uzytkowanego przez Zamawiajgcego systemu informatycznego
1) pakiety biurowe MS Office,
2) bazy danych MS SQL Server, Fire Bird
3) systemy operacyjne serweréw: MS SBS 2003, Windows Server 2003; MS Win Small Bus Svr
Std 2011 64Bit Polish
4) programy uzytkowe dla systemu DOS,
5) nadzér nad eksploatacja systemu informacji prawnej INFORLEX, PFRON, Biznes24
(bankowo$¢ elektroniczna)
6) zarzadzanie centralng bazg danych dla sieciowej wersji programu Ptatnik
7) systemu przelewowego pozwalajgcy na migracje przelewoéw z systemu PROBIT do systemu
bankowego
1.2. Wymagane czynnosci wykonywane w zakresie oprogramowania uzytkowanego w siedzibie
Zamawiajgcego.:
1) diagnozowanie oraz usuwanie probleméw w aplikacjach uzytkowych
2) instalacja, uaktualnienia oraz usuwanie probleméw zwigzanych z systemem operacyjnym na
stacjach roboczych z zachowaniem istniejacych danych i przywracaniem ich do stanu uzywalnosci,
3) tworzenie harmonogramoéw do terminowego generowania, odnawiania i obstugi haset i
certyfikatéw/kluczy dla aplikacji typu: PLATNIK, PFERON itp.
4) pomoc przy administrowaniu uzytkownikami aplikacji - zmiana haset, praw do danych,
dodawanie nowych uzytkownikéw,
5) konfiguracja oraz pomoc w doborze oprogramowania,
6) aktualizacja programu antywirusowego na wszystkich komputerach oraz usuwanie wiruséw i
innych niechcianych programaéw,
7) instalacja i konfiguracja howego oprogramowania zakupionego przez Zleceniodawce.
8) instalacja uaktualnien
9) zapewnienie odczytu danych archiwalnych znajdujgcych sie w programie PPUH"SOFT”
1.3. W przypadku wymiany oprogramowania Wykonawca we wtasnym zakresie i na wtasny koszt
zdobedzie wiedze niezbedng do wykonywania czynnosci serwisowych wymienionych w pkt. 2.

2. ZASADY REALIZACJI W ZAKRESIE SERWISU OPROGRAMOWANIA :
1) Obstuga helpdesku w godzinach 7:30 — 15:30 w dni robocze.



2) Wykonawca przystgpi do wykonania diagnozy w czasie nieprzekraczajgcym 60 minut od momentu
zgtoszenia usterki w dni robocze w czasie pracy Zamawiajgcego (7:30 — 15:30).

lll. SERWIS SPRZETU KOMPUTEROWEGO
1. OPIS ZADANIA

1.1. Biezace diagnozowanie i usuwanie zgtoszonych przez uzytkownikow drobnych napraw sprzetu
komputerowego, Swiadczenie podstawowego wsparcia technicznego.
Za drobng naprawe uwazane bedzie:
- wymiana catych elementéw i modutéw mozliwych do wymiany w miejscu instalacji, o ile pozwala na
to dokumentacja producenta,
- wymiany wentylatorow,
- wymiana kabli sygnatowych i potgczeniowych,
- wymiana baterii podtrzymujgacych ustawienia o ile wymiana taka nie wymaga zastosowania
specjalistycznego sprzetu niemozliwego do zastosowania w miejscu instalacji
- w drukarkach: wymiana toneréw, cartridgy, wymiana separatoréw kartek, wymiana rolek
transferowych itp.
- prowadzenie spraw zwigzanych z reklamacjg toneroéw i cartridgy do drukarek.
1.2. W miare mozliwosci technicznych wykonywanie napraw pogwarancyjnych w siedzibie
Zamawiajacego (koszty materiatow do kwoty 150 zt brutto w ramach rozliczenia za 1 miesigc pokrywa
Wykonawca, warto$¢ materialdbw przekraczajgca w/w kwote bedzie przedmiotem odrebnego
postepowania i pokrywa jg Zamawiajacy).
1.3. W przypadku sprzetu bedacego w okresie gwarancji wykonywanie diagnozy usterek, konserwacji
oraz rozbudowy o ile te czynnosci nie spowodujq utraty gwaranciji.
1.4. Tworzenie kopii danych z kazdego komputera oddanego przez uzytkownika do serwisu.
1.5. Dokonywanie diagnozy w przypadku nieprawidlowego dziatania lub zauwazonych uszkodzen
serwerOw oraz urzadzen sieciowych.
1.6. Montaz i konfiguracja nowo zakupionego sprzetu komputerowego.
1.7. Konserwacja sprzetu komputerowego zgodnie z wymogami zawartymi w ich dokumentaciji
technicznej i eksploatacyjne;.
1.8. Kontrola i diagnostyka zasilaczy awaryjnych (UPS) zabezpieczajacych sprzet komputerowy.
1.9. Przemieszczanie, przylaczanie i odtaczanie sprzetu komputerowego zgodnie z potrzebami
Zamawiajgcego.
1.10. Prowadzenie ewidencji sprzetu odebranego od uzytkownikoéw lub przemieszczonego w celach
serwisowych.
1.11. Wsparcie bezposrednie swiadczone w lokalizacji uzytkownika, jezeli nie jest mozliwe zdalne
rozwigzanie problemu.
1.12. Odtwarzanie danych z kopii bezpieczenstwa (w przypadku awarii oprogramowania, takze
wynikajacych z bteddéw, takze wynikajacych z btedéw uzytkownika).
1.13. Udzielanie instruktazu pracownikom Zamawiajacego w zakresie korzystania z sieci i sprzetu
komputerowego.
1.14. Kontakt z serwisem zewnetrznym i zlecanie napraw urzadzen informatycznych nie objetych
przedmiotem zamowienia, pilnowanie terminowosci przegladéw gwarancyjnych i okresowe;j
konserwacji sprzetu komputerowego oraz prowadzenie dokumentacji sprzetu przekazanego do
naprawy.
1.15. Wspodtpraca z firmami zewnetrznymi instalujacymi nowy sprzet i oprogramowanie.
1.16. Wspdtpraca z Zamawiajagcym w zakresie ewidencji wyposazenia informatycznego znajdujacego
sie na stanie poszczegodlnych komérek organizacyjnych.
1.17. Doradztwo w zakresie sprzetu komputerowego
1) Konsultacje i doradztwo w sprawach eksploatacji i modernizacji sprzetu komputerowego oraz
w zakresie rozwigzan i dostepu do najnowszych technologii informatycznych.
2) Konsultacje dotyczace wykorzystania posiadanych zasobdw informatycznych oraz efektywnej
archiwizacji danych.
3) Wydawanie opinii, ha zagdanie Zamawiajacego, o stanie technicznym sprzetu komputerowego i
urzadzeh peryferyjnych uzytkowanych przez Zamawiajacego
4) Doradztwo w zakresie zakupu przez Zamawiajgcego nowego sprzetu informatycznego oraz
oprogramowania.
5) Planowanie rozbudowy i modernizacji serwerow i sieci wraz z przeprowadzaniem analizy
potrzeb i dobér na tej podstawie odpowiedniego sprzetu aktywnego.
6) Udzielanie pomocy bezposredniej i telefonicznej uzytkownikom w zakresie obstugi technicznej
zainstalowanego oprogramowania i sprzetu.



7) Wdrazanie nowych rozwigzan informatycznych dotyczacych dziatania systemu sieciowego.
8) Monitorowanie wymagan sprzetowych systemow informatycznych.

2. ZASADY REALIZACJI W ZAKRESIE SERWISU SPRZETU KOMPUTEROWEGO :

Wykonawca zapewnia gotowos$¢ serwisowg 7 dni w tygodniu przez catg dobe

1) Wykonawca przystgpi do wykonania diagnozy w maksymalnym czasie 60 minut od momentu
zgtoszenia usterki w dni robocze w czasie pracy Zamawiajgcego (godz. 7:30 — 15:30). Termin
dokonania naprawy nie moze przekroczy¢ 7 dni roboczych.

2) Jezeli nastapi konieczno$¢ zakupu czesci, podzespotdéw lub materiatdw niedostepnych
powszechnie na rynku krajowym, termin wykonania naprawy ulegnie przedtuzeniu o czas niezbedny
na sprowadzenie niezbednych produktéw po uzgodnieniu z Zamawiajgcym.

3) Wykonawca zapewni peiny nadzér nad pracownikami firm zewnetrznych wykonujgcych zlecenia
instalacji lub wymiany sieci informatycznej w placéwce Zamawiajgcego.

4) Wykonawca bedzie pisemnie przedstawiat opinie o niemozliwosci badz nieoptacalnosci naprawy
sprzetu.

5) W przypadku awarii sprzetu objetego gwarancjg, Wykonawca niezwtocznie zorganizuje przekazanie
uszkodzonego urzadzenia do wiasciwego serwisu lub w razie naprawy sprzetu w placéwce
Zamawiajgcego, Wykonawca zapewni petny nadzér nad procesem naprawy. Koszt transportu w
kazdym przypadku zostat uwzgledniony w wynagrodzeniu ryczattowym.

6) Reklamacje jakosciowe Zamawiajgcego dotyczace sposobu $wiadczenia ustugi bedacej
przedmiotem umowy, Wykonawca zobowigzuje sie rozpatrzy¢ w terminie do 48 godzin od ich
zgtoszenia (fax lub e-mail) liczonych takze w dni wolne od pracy, a zrealizowa¢ do 7 dni od ich
zgtoszenia (fax lub e-mail), liczonych takze w dni wolne od pracy. Koszty reklamacji obciazajg
Wykonawce.

7) Wykonawca udziela minimum 6 miesigcznej gwarancji na naprawy okreslone w zataczniku Nr 1.
Okres gwarancji w/w ustugi liczony bedzie od daty obustronnie podpisanego protokotu odbioru.

IV. WYKAZ GLOWNYCH TECHNOLOGII UZYTKOWANYCH PRZEZ ZAMAWIAJACEGO:

1. Oprogramowanie serwerowe: MS SBS 2003, Windows Server 2003; MS Win Small Bus Svr Std
2011 64Bit Polish

2. Systemy operacyjne: MS Windows XP Professional, MS Windows 7 Professional, MS Windows 8

3. Oprogramowanie stuzgce do obstugi podmiotéw zarzadzajacych nieruchomosciami: PROBIT SQL, i

program wspomagajacy - OTC MEDIATOR,;

4. Oprogramowanie stuzace do obstugi ksiegowosci: JPROBIT, PROBIT SQL, Ptatnik, PFRON,

Biznes24 (bankowos¢ elektroniczna); STAT.GOV (portal statystyczny)

5. Bazy danych: min.MS SQL Server, Fire Bird






